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* Рекомендуемые формы мероприятий:
I. Анкетирование обучающихся
Для изучения проблемы безопасности в сети Интернет и отношения к ней школьников разрабатываются анкеты, позволяющие проанализировать современную ситуацию в образовательной среде. Анкетирование предполагается проводить в форме анонимного опроса как на бумажных носителях, так и в электронном виде.

II. Проведение урока «Интернет-безопасность для детей»
Цель: обеспечение информационной безопасности школьников путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.
[bookmark: bookmark4]Задачи:
ознакомить учащихся:
· с правилами ответственного и безопасного поведения в современной информационной среде;
· с вредоносными программами;
· со способами защиты от противоправных посягательств в сети Интернет;
· как сделать более безопасным свое общение в сети Интернет;
· как общаться в социальных сетях (сетевой этикет), избегать выкладывать в сеть компрометирующую информацию и т.д.

Темы бесед с 1 по 11 классы могут быть следующие:
· Интернет среди нас;
· Я и мои виртуальные друзья;
· Интернет в моей семье;
· Мой Интернет;
· Интернет и природа;
· Мой социум в Интернете;
· Интернет и моя будущая профессия;
· Интернет в современной школе;
-	Интернет и мое здоровье и т.д.

Задачи:
1) информирование обучающихся о видах информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;
2) информирование обучающихся о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);
3) ознакомление обучающихся с международными принципами и нормами, с нормативными правовыми актами Российской Федерации, регулирующими вопросы информационной безопасности несовершеннолетних;
4) обучение детей и подростков правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, другими электронными средствами связи и коммуникации, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных сетях, в частности, от таких способов разрушительного воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в виртуальной среде) и буллицид (доведение до самоубийства путем психологического насилия);
5) предупреждение совершения обучающимися правонарушений с использованием информационно-телекоммуникационных технологий.

В ходе уроков Интернет - безопасности обучающиеся должны научиться делать более безопасным и полезным свое время пребывания в сети Интернет и иных информационно - телекоммуникационных сетях, а именно:
· критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;
· отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной;
· избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;
· распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;
· распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;
· критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях;
· анализировать степень достоверности информации и подлинность ее  источников;
· применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях.

III. Общешкольное родительское собрание «Интернет-безопасность для детей»
Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Привлечение родителей позволяет достичь высоких результатов в воспитании. С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения. Формы работы с родителями могут быть разнообразны: выступления на родительских собраниях, информация на сайте школ.

План собрания:
1. Анкетирование родителей, которое позволит выявить отношение родительской общественности к внедрению в образовательный процесс ИКТ.
2. Беседа по проблеме доступа ребенка к сети Интернет.
Примерный список вопросов, которые планируется обсудить на родительском собрании:
· В каком возрасте следует разрешить детям посещение интернета?
· Следует ли разрешать детям иметь собственные учетные записи электронной почты?
· Какими внутрисемейными правилами следует руководствоваться при использовании интернета?
· Как дети могут обезопасить себя при пользовании службами мгновенных сообщений?
· Могу ли я ознакомиться с записью разговоров моего ребенка в программе обмена мгновенными сообщениями (MSN Messenger, ICQ, MailAgent)?
· Могут ли дети стать интернет-зависимыми?
· Что должны знать дети о компьютерных вирусах?
· Как проследить какие сайты посещают дети в интернете?
· Что следует предпринять, если моего ребенка преследуют в интернете?
· Помогает ли фильтрующее программное обеспечение?
· На какие положения политики конфиденциальности детского сайта нужно обращать внимание?
· Какие угрозы встречаются наиболее часто?
· Как научить детей отличать правду ото лжи в Интернет?

IV. Конкурс рисунков для младших школьников (2-4 классы) "Интернет среди нас".
Целью данного конкурса является формирование у младших школьников четкого представления о правилах работы с компьютером и поведения в сети Интернет.
В рамках классного часа или урока окружающего мира обучающимся 2 -4 классов целесообразно предложить компьютерную игру о правилах поведения в сети Интернет «Прогулка через ИнтерНетЛес» (http://www.wildwebwoods.org/popup.php?lang=ru), где в игровой форме показано какие опасности могут встречаться при работе в сети Интернет, рассказано о сетевом взаимодействии и об этикете, а также о защите прав детей.

V. Проведение единого классного часа «Безопасный Интернет»
Цель: обеспечение информационной безопасности несовершеннолетних обучающихся и воспитанников путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.

Задачи:
· информирование учащихся о видах информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;
· информирование учащихся о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS- сообщений незаконного содержания);
· обучение детей и подростков правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных сетях, в частности, от таких способов разрушительного воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в виртуальной среде) и буллицид (доведение до самоубийства путем психологического насилия);
· профилактика формирования у учащихся интернет-зависимости и игровой зависимости (игромании, гэмблинга);
·  предупреждение совершения учащимися правонарушений с использованием информационно-телекоммуникационных технологий.

Вопросы для обсуждения:
1. Для чего нужен Интернет?
2. Какие существуют риски при пользовании Интернетом, и как их можно снизить?
3. Какие виды мошенничества существуют в сети Интернет?
4. Как защититься от мошенничества в сети Интернет?
5. Что такое безопасный чат?
6. Виртуальный собеседник предлагает встретиться, как следует поступить?
7. Как вы можете обезопасить себя при пользовании службами мгновенных сообщений?

В ходе проведения классного часа дети должны научиться:
· критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;
· отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной;
· избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;
· распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;
· распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;
· критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях;
· анализировать степень достоверности информации и подлинность ее источников;
· применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях.
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