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Начальнику управления образования 
администрации Ишимбайского района
 Республики Башкортостан
Р.А. Ибатуллину 


              Исх. № 155 от 12 марта 2018 г.


[bookmark: _GoBack]Уважаемый Роберт Ахметович!
        Образовательные организации  Республики Башкортостан в 2018 году включены в плановые проверки Управления Роскомнадзора по Республики Башкортостан (https://02.rkn.gov.ru/p14402/p4203/p23350/ )
в форме мероприятий систематического наблюдения за соблюдением обязательных требований в сфере персональных данных . 
Институт мониторинга и оценки  информационной безопасности, г. Москва предлагает провести обучение руководителей организаций и ответственных за обработку и защиту персональных данных с выдачей Удостоверений о повышении квалификации по курсу: «Организация работы с персональными данными в образовательном учреждении с учетом изменений в законодательстве о персональных данных и новыми составами административных правонарушений ст.13.11 КоАП РФ».
Что в первую очередь необходимо сделать руководителю образовательной организации в 2018 году? Как обеспечить требования законодательства и безопасность персональных данных в организации при мероприятиях систематического наблюдения Роскомнадзором?  На какие «уязвимые» места обратить внимание, чтобы не быть привлеченными к административной ответственности? Какие документы по персональным данным необходимо обновить, а какие необходимо разработать заново в 2018 году? Как организовать работу ответственных с персональными данными, чтобы избежать нежелательных инцидентов при контроле Роскомнадзора за информацией об образовательной организации в Интернете?  
На эти и многие другие вопросы мы ответим на учебном курсе.
Задача обучения заключается в том, чтобы: 
· донести понятным языком особенности работы с персональными данными;
· привести процессы и документацию в соответствие требованиям законодательства;
· избежать штрафов, административной ответственности за нарушения правил обработки и защиты персональных данных в 2018 году.
Обучение проводится в Вашем городе с 10.00 до 17.00. Помещение, оборудованное экраном, проектором, ноутбуком или компьютером для проведения курса предоставляется Заказчиком обучения. Представители Заказчика обучения проходят обучение бесплатно.
ВОПРОСЫ, РАССМАТРИВАЕМЫЕ НА ОБУЧЕНИИ:
· Что из законодательства о персональных данных нужно знать руководителям образовательных организаций и ответственным, чтобы минимизировать риски привлечения к административной ответственности по ст.13.11 КоАП. Первоочередные действия руководства образовательных организаций в 2018 году.
· Какую работу нужно провести со всеми педагогами? Какие обязательные документы нужно разработать в соответствии с каждым из 7 составов правонарушений по ст.13.11 КоАП?
· Как выстраивать работу с теми родителями, которые категорично отказывает в обработке персональных данных детей, при том, что школе и детскому саду эта работа чрезвычайно важна?
· Проблемные вопросы по персональным данным работников, детей и их родителей, бывших работников, соискателей, практикантов. Какие данные нельзя собирать? Какие данные при сборе ПДн Роскомнадзор и Прокуратура считает избыточными? 
· «Мероприятия систематического наблюдения» − «невидимая» новая форма контроля Роскомнадзора за школами, детскими садами, учреждениями дополнительного образования. Как определить «слабые места» и избежать рисков?
· Судебная практика конца 2017 г. и начала 2018 г. о привлечении к ответственности директоров школ и заведующих детских садов по ч.1 ст.13.11 КоАП, по ч.2 ст.13.11 КоАП, по ч.3 ст.13.11 КоАП, по ч.6 ст.13.11 КоАП
· Кадровая работа в образовательной организации и сбор персональных данных работника. Новации Роскомнадзора в 2017-2018 гг. при проверках обработки ПДн работников, бывших работников, родственников работников, соискателей.
· Школа, детский сад передают персональные данные работников, детей и их родителей в более 30-40 организаций. Проблемы, риски и решения. Кому и как передавать ПДн с Согласи или без Согласия.
· Что относит Прокуратура и Роскомнадзор к персональным данным на официальном сайте образовательной организации. Чем обернется для школы форма на сайте: «Личный кабинет», «Задайте вопрос», «Интернет-приемная» и т.д.?
· Что считается сбором персональных данных на сайте организации. Пошаговый алгоритм действий при наличии персональных данных на сайте. Обязательный набор и содержание документов для размещения на сайте. 
· Требования к размещению и проблемы с размещением списков, фотографий, отчетов о мероприятиях и другой информации с персональными данными на сайте образовательной организации. 
· Проблемные вопросы передачи персональных данных сторонним организациям. Кому школа и детский сад обязана передавать ПДн без Согласия? Кому может передать персональные данные без Согласия, но при «особых запросах»? Кому может передавать персональные данные только при наличии Согласия? Позиции Управлений Роскомнадзора 2018 г. при передаче ПДн в другие организации.  Судебная практика 2017-2018 гг.
· Требования законодательства при размещении и работе с персональными данными в «Сетевом городе». Как поступить школе или детскому саду, если родители запрещают размещать данные своих детей в «Сетевом городе»? Какой набор персональных данных в соответствии с требованиями законодательства организация размещает в «Сетевом городе» в данном случае? Сценарии размещение персональных данных воспитанников, родителей педагогов в «Сетевом городе», если возникают конфликты с субъектами ПДн?
· Проблемные вопросы хранения персональных данных работников и детей. Какие внутренние документы регламентируют процедуры хранения ПДн. Анализ нарушений по проверкам Роскомнадзора в 2017 г. Судебная практика. 
· 2 новых состава правонарушений относятся к формам и содержанию Согласий. 6 обязательных случаев наличия отдельного письменного Согласия по ФЗ-152. Согласие – источник самого большого штрафа. Почему форм согласий в организации должно быть не две, «как обычно» (по работнику и ребенку), а от 5 до 15 и более? Позиции судов и Роскомнадзора в 2017 г. по Согласиям.
· Случаи обязательного размещения Политики в отношении обработки и защиты персональных данных на официальном сайте школы, дет.сада. Требования к содержанию Политики после июля 2017 года.  Судебная практика и позиции Управлений Роскомнадзора на проверках в 2017 г. Случаи размещения дополнительных документов, кроме Политики по обработке персональных данных. Количество и содержание документов. 
· Регулирование процедуры предоставления субъектам персональных данных информации по их запросам, обращениям, жалобам в организацию. Какие документы должны быть в организации? Что должен знать и уметь ответственный за организацию обработки ПДн организации по ст.14, 20, 21 № 152-ФЗ.
· Какой минимум документов по персональным данным должен быть в каждой образовательной организации, исходя из практики проверок Роскомнадзора в 2018 году? Формы и содержание этих документов. Как привести работу с бумажными носителями персональных данных в соответствие с Постановлением Правительства РФ №687.
· За что привлекают к ответственности педагогов, размещающих информацию в сообщества социальных сетей,  личных аккаунтах? Как за это может пострадать руководитель, школа, детский сад?
· Результаты проверок Роскомнадзора в 2017-2018 года. Основные ошибки организаций.
· Практика Роскомнадзора наказания организаций за Уведомление об обработке персональных данных/Информационное письмо. Что и как делать?
«ПРАКТИЧЕСКОЕ ПОГРУЖЕНИЕ»
(приводим в соответствие документы по требованиям законодательства о персональных данных)
1. Каждый слушатель подготовит правильную форму Информационного письма в Роскомнадзор по требованиям  2018 года (на примере одной из образовательных организаций вашего города/района).
2. Каждый слушатель подготовит для своего учреждения, исходя из позиции и практик проверок Роскомнадзора в 2017 – 2018 гг.,  правильные формы отдельных Согласий (на примере одной из образовательных организаций вашего города/района) :
Согласие работников образовательной организации:
• Согласие работника при передаче ПДн в систему учета Контингента обучающихся;
• Согласие работника при передаче ПДн в банк;
· Согласие работника при размещении ПДн на сайте, информационном стенде;
· Согласие работника при передаче ПДн в конкурсные комиссии;
· Согласие работника при передаче ПДн в пункт ЕГЭ.
Согласие родителей учащихся/воспитанников
· Согласие родителя учащегося/воспитанника, при передаче ПДн на Образовательный портал; 
· Согласие родителя учащегося/воспитанника, при передаче ПДн в систему учета Контингента обучающихся;
· Согласие родителя учащегося/воспитанника, родителя при передаче ПДн в централизованную бухгалтерию;
· Согласие учащегося/воспитанника, родителя при передаче ПДн организатору олимпиады/конкурса;
· Согласие учащегося/воспитанника, родителя при размещении ПДн на сайте, информационном стенде;
· Согласие родителя учащегося/воспитанника, при передаче ПДн в пункт ЕГЭ;
Согласие ближайших родственников обучающихся (например, бабушки, старшего совершеннолетнего брата)
Согласие на хранение номеров телефонов в целях обеспечения безопасности
Согласие бывших работников
•Согласие бывших работников на передачу ПДн 3 лицам
Согласие ближайших родственников работника
• Согласие ближайших родственников работника при оформлении пособий
Согласия соискателей и практикантов
• Согласие на обработку ПДн соискателя;
• Согласие на обработку ПДн практиканта.
3. Каждый слушатель подготовит для своего учреждения, исходя из итогов проверок Роскомнадзора в 2017 – 2018 гг.
Правильную типовую форму документа с персональными данными в соответствии с требованиями п.7 Постановления Правительства РФ №687(на примере одной из образовательных организаций вашего города/района), включая:
• Заявление родителей;
• Заявление работника;
· Журнал для работников;
· Журнал для родителей;
· Анкета.
4.	Каждый слушатель проведет аудит имеющейся Политики (на примере одной из образовательных организаций вашего города/района) в отношении обработки и защиты персональных данных в организации и приведет ее в соответствии требованиям Роскомнадзора от 27.07.2017 г.
4.1.	 Каждый слушатель подготовит, формы документов, обязательные к размещению на сайте, приложение к Политике в связи со сбором персональных данных на официальном сайте образовательного учреждения:
•форма запроса (+ответа на запрос) ознакомление с персональными данными;
•форма запроса (+ответа на запрос) о неточности персональных данных;
•форма запроса (+ответа на запрос) неправомерность обработки персональных данных;
•форма запроса (+ответа на запрос) отзыв обработки персональных данных;
•Регламент реагирования на обращения субъектов персональных данных;
5.	Каждый слушатель научиться:
5.1.	 Проводить аудит сайта своего образовательного учреждения (на примере одного из сайтов организации вашего города/района) на соответствие требований Постановления Правительства РФ № 582, Приказа Минобра РФ №785, требований Рособрнадзора РФ №07 – 675. 
5.2.	 Приводить в соответствие с требованиями законодательства РФ при размещении на сайте организации:
• Форм обратной связи;
• Вопрос – ответ;
• Личный кабинет; 
· Интернет-приёмная.
    5.3.Разрабатывать:
• Соглашение о конфиденциальности;
• Пользовательское соглашение;
• Политика в отношении обработки и защиты персональных данных;
• Согласие пользователя сайта.
6. Каждый слушатель сможет определить, кому из 30-40 организаций школа или детский сад передает ПДн с Согласия, а кому без Согласия работников или родителей (на примере одной из образовательных организаций вашего города/района)
Обучение проводят преподаватели-практики:
	Астахов Александр Геннадьевич, генеральный директор «Института мониторинга и оценки информационной безопасности», руководитель Группы Компаний «АСТА-информ». Специалист - практик в сфере защиты персональных данных, провел более 250 курсов в 31 регионе России. Лично подготовил более 20 организаций к проверкам Роскомнадзора по персональным данным. ГК «АСТА-информ» за 2010-2017 гг. реализовано свыше 650 проектов в сфере персональных данных, в т.ч. более 200 в образовательных организациях, аттестовано свыше 350 ИСПДн и ГИС. 
Бирюк Игорь Михайлович, исполнительный директор МКЦ «АСТА-информ», преподаватель «Института мониторинга и оценки информационной безопасности». Специалист-практик, который провел более 100 курсов и семинаров в сфере защиты информации для учреждений образования, на которых прошли очное обучение более 2000 слушателей. Лично подготовил более 25 организаций к проверкам Роскомнадзора, ФСБ, ФСТЭК по персональным данным.

Стоимость обучения:
· 1 999 рублей дистанционный курс 1 день + 2 дня самоподготовка (Удостоверение на 24ч.)
· 2 999 рублей очно 1 день + 4 дня самостоятельная подготовка (Удостоверение на 40 ч.)
· 3 999 рублей очно 2 дня +  6 дней самостоятельная подготовка (Удостоверение на 72 ч.)
· 499 рублей электронный видеокурс: «Персональные данные в 2018 году: новые требования Роскомнадзора, документы, позиции судов». Для юридических лиц стоимость 999 рублей.
При проведении обучения в муниципальном образовании представители Управления  образования обучаются бесплатно.



ГК «АСТА-информ» в 2010-2018 гг. провела курсы повышения квалификации совместно с 75 Министерствами, Департаментами, Управлениями, Отделами образования в 32 российских регионах. Отзывы слушателей курсов: http://asta-inform.ru/uc/reviews).
В 2010 – 2018 годах аттестовала по государственным требованиям обработки и защиты персональных данных 88 пунктов ЕГЭ, 16 управлений образования и 41 учреждение образования. Проекты по защите персональных данных в проведены в более 150 учреждениях образования.
В 2011 – 2018 годах 51 организаций-Заказчиков услуг по защите персональных данных ГК «АСТА-информ», успешно прошли плановые и внеплановые проверки Управлений Роскомнадзора и ФСБ России, в том числе 3 Управления образования и 6 образовательных организации.
Лицензии ГК «АСТА-информ»:
1. Лицензия ФСТЭК России (№ 1028 от 04.03.2010) на деятельность по технической защите конфиденциальной информации. Лицензия действует бессрочно.
2. Лицензия Управления ФСБ России (№ 271 от 30.12.2014) на осуществление деятельности по распространению шифровальных (криптографических) средств. Лицензия действует бессрочно.
3. Лицензия на право осуществления образовательной деятельности Министерства образования и науки (№ 11861 от 30.10.2015). Лицензия действует бессрочно.
4. Лицензия на право осуществления образовательной деятельности Департамента образования и науки г. Москвы (№ 038554 от 24.08.2017). Лицензия действует бессрочно.



С уважением,
генеральный директор                                                                                                                А.Г. Астахов


ДЛЯ ПОДАЧИ ЗАЯВОК НА ОБУЧЕНИЕ
Институт мониторинга и оценки информационной безопасности
тел. 8 (499) 130-06-34 тел. 8 (495) 268-13-42
e-mail: info@imoib.ru 
www.imoib.ru
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